Cybersicherheit und Krisenmanagement
Die Fihrungsaufgaben flr den Verwaltungsrat
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Warum Cybersicherheit relevant fir Krisenmanagement ist
Cyberrisiken |6sen immer haufiger Krisen aus

Die Cyber-Risikolandschaft wird komplexer

Die Auswirkungen von Cyber-Risiken

Threat actors
e Staatliche Gruppen nutzen

Schwachstellen

Komplexe Lieferketten erhéhen

Schadensdimensionen

5

S

Cyberangriffe als geopolitisches die Schwachstel]_en und Geschéfts- Dat R . Intellectual
Instrument erschweren die Uberwachung geheimnisse aiell eputation property
e Cybercrime-as-a-Service senkt * Menschlicher Faktor bleibt die
Einstiegshirden grosste Angriffsflache Zahlen
* Organisierte Kriminalitat » Legacy-Systeme sind schwer
rofessionalisiert sich atchbar .
. Fnsider.Bedrohungen nehmen zu P A”e 11 Sekunden 6 MIO. CHF 26%

Rahmenbedingungen
e Zunahme von hybriden Angriffen

Maturitat

KMU ka&mpfen mit kleinen

konfrontiert ein Ransomware-Angriff
ein Schweizer Unternehmen (PwC)

durchschnittlicher Schaden nach
einem Cyber-Angriff (PwWC)

der Organisationen integrieren Incident

Management im TPRM

! (SecurityScorecard)
durch geopolitische Spannungen Budgets
* Neue regulatorische Vorgaben * Begrenztes Knowhow in , .
und Meldepflichten erhéhen Druck Entscheidungsgremien und 62’954 78 8.5 Mio.
: le_agrpollcen TR G T Bedarf LIS Meldungen an das Bundesamt fiir taglich neue Schwachstellen entdeckt Windows-Rechner waren bei
limitiert (Pascal Sieder, UZH) Cvbersicherheit in 2024 (BACS in 2023 (BSI .
« Offentliche Wahrnehmung schon - Vorgaben und Prozesse werden ybersicherneitin ( ) n (1) Crowdstrike-Update betroffen
bereits ab kleinen Vorfallen selten getestet (Microsoft)
¢ Reporting von Cyberrisiken bleibt
Technologische Treiber anspruchsvoll 22 3.
* Generative Kl erleichtert Angriffe . . . .
« 10T & OT werden zu einfachen Einfallstoren ATP-Gruppen in Deutschland aktiv grosste _Vol_kswwtschqft nach USA
e Cloud-Anbieter erhthen das Konzentrationsrisiko (BSI) und China ist Cybercrime (WEF)

¢ Quantencomputing als Bedrohung fir Verschliisselung

Cyberrisiken sind in den Top-5-Risiken in den nachsten zwei Jahren (Global Risks Report 2025, WEF)
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Die Rolle des VR beim Krisenmanagement
Die Gesamtverantwortung des VR

el sl Der VR tragt die Gesamtverantwortung und

—®. muss die Uberwachung zur Einhaltung von Gesetzen sicherstellen
¢ soll mit Tone from the top zur Cyber-Awareness in der ganzen
I I I Organisation beitragen
Geschaftsleitung

co co0 oMo PY Is_t fur die opgratlve Umset;gng verantwortlich. LosI die Krise aus und
trifft Entscheidungen vor, wahrend und nach der Krise. Stellt
I I I

¢ kann fur Misstande haftbar gemacht werden

Ressourcen bereit und informiert den VR.

Krisenstab

.
Bewaltigt Cybervorfalle operativ. Koordiniert interne und externe
Kommun_lkatlon. Trifft schnelle Entscheidungen und dokumentiert
Erkenntnisse.
I I I

Geschéftsbereiche

—® Setzen Sicherheitsmassnahmen um. Melden Vorfalle sofort.
Sensibilisieren Mitarbeitende und starken die Sicherheitskultur.

Business Continuity Management (BCM-Funktion)
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Krisenmanagement-Modell fir Verwaltungsrate
Die wichtigsten Punkte fur die Bewaltigung im Krisenmanagement

R S

Readiness Response pi

Der Verwaltungsrat legt den Grundstein fur Im Ernstfall tbernimmt der Verwaltungsrat die
Resilienz, indem er Governance und Ressourcen strategische Steuerung und stellt Transparenz
fur Cybersicherheit sicherstellt: sicher:
e Tone at and from the top e Status-Updates und Lageberichte einfordern
< Definition Risikotoleranzen e Strategische Entscheidungen
e Strategische Vorgaben fur Cyber-Risiken Erﬁ%n;:umka“on‘ =i s, bR i)
definieren ) y ) for Gesehafiale »
e Zustandigkeiten (CISO, Krisenstab) festlegen *  Unterstutzung er beschalts eitung bei
Ressourcenbereitstellung
e Budget und Cyber-Versicherung genehmigen . .
udgetu Y : ungg '9 * Sicherstellen, dass rechtliche und
¢ Regelmassige Risiko-Assessments (z. B. regulatorische Anforderungen eingehalten
Penetrationstests) einfordern werden

Recovery )

Nach der Krise sorgt der Verwaltungsrat fur
nachhaltige Verbesserungen und Integration in
die Unternehmensstrategie:

Analyse von Schwachstellen und Lessons
Learned Gberwachen

Massnahmenplan mit Deadlines genehmigen

Integration in Business Continuity und
Krisenlibungen sicherstellen

Bericht an Stakeholder und Compliance-
Nachweise priifen

OO Kontinuierlich: Fihrung, Kommunikation, Kontrolle, Stakeholder-Management, Evaluation, Compliance, Risikomanagement, Zeitmanagement
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Frameworks flr Cybersicherheit und Krisenmanagement
Governance muss nicht neu erfunden werden

Cybersicherheit Kernpunkte aus den Frameworks
CQBI-I.ZO19 (Q‘(O{QW Klare Rollen und Verantwortlichkeiten

|

Kritische digitale und physische Assets kennen

|

Effektives Cyberrisiko-Management und Kontrollen

NST

© cis Controls®

* Bundesamt
Lo fiir Sicherheit in der
Informationstechnik

> <

BCM und Krisenmanagement |
NH — Daten-Governance Framework
v
* | Bundesamt ASA SVV i
& fiir S|r:he]hE|t in dgr o .
iomatanstechmik b Rl il g @ - Testen der Incident Response Plane

Associazione Svizzera d'Assicurazioni
Swiss Insurance Association
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Checkliste fur eine pragmatische Umsetzung
Die Red Flags fur den Verwaltungsrat

Awareness Ubungen

v" VR nimmt nicht regelmassig an Schulungen teil v Es gibt keine Mehrjahresplanung fiir Ubungen

v" VR besitzt kein Fachwissen, um die Risiken zu v Es finden keine Ubungen mit dem Krisenstab statt
verstehen v’ Die Ergebnisse werden dem VR nicht berichtet

v VR setzt keinen tone from the top
v' Cybersicherheit ist kein fester Bestandteil von VR-
Sitzungen

Risikomanagement

v’ Cyberrisiken werden nicht als Top-Risiko behandelt

v' Cyberisiken werden nicht im Enterprise Risk
Management eingebunden

v" Die Risikolandschaft wird dem VR nicht berichtet

Drittparteien

v Der VR kennt die kritischen Drittparteien nicht

v' Fir die kritischen Drittparteien sind keine Vertrage
vorhanden

v' Drittparteien sind beim Incident Management nicht
eingebunden

Take-Aways
» Cyber ist nicht nur Technik — es ist
Fuhrungsverantwortung

Vorgabedokumente und Prozesse

v Aufgaben, Kompetenzen und Verantwortlichkeiten
(AKV) und Prozesse sind nicht definiert

v Es existiert kein Krisenhandbuch « Der VR kann und muss kritische Fragen stellen

v' Die interne und externe Kommunikation ist nicht

vorgeschrieben e Vorbereitung, Governance & Struktur entscheidend
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Uber Forvis Mazars
Schweiz

Das Team von Forvis Mazars in der Schweiz besteht aus rund 450 qualifizierten Experten, die auf zehn Stadte verteilt sind:
Zirich, Basel, Bern, Delémont, Freiburg, Genf, Lausanne, Lugano, Neuenburg und Sion. Angetrieben von einem starken
Unternehmergeist ist es uns gelungen, sowohl die Mitarbeiterzahl als auch den Umsatz in nur vier Jahren zu verdoppeln.

Forvis Mazars in der Schweiz

CHF 65 Mio. Umsatz

Unser Umsatz erreicht 2023/2024 CHF 65 Mio. bei
gleichbleibend starker Wachstumsdynamik.

450+ Mitarbeitende

Wir setzen auf das Fachwissen von weltweit mehr als
40’000 Mitarbeitenden und rund 450 Mitarbeitenden in
der Schweiz

18 Partner

Wir haben 18 erfahrene Partner und 33 Executive
Directors in der Schweiz. Gemeinsam sind sie der
Grundpfeiler unserer erstklassigen Dienstleistungen
und Lésungen fir unsere Kunden.

15% Wachstum

Wir gehdren zu einer der am schnellsten wachsenden
Wirtschaftspriifungs- und Beratungsfirmen in der
Schweiz.

43% 24
Frauen Nationalitaten
@ BAsEL
@ DELEMONT
NEUCHATEL
o @ BERN
@ FRIBOURG

. LAUSANNE

. GENEVA @ son

WP 5
Swiss
Consultants
and Auditors:

/i TOP \
| STEUEREXPERTEN |
& TREUHANDER

34
@-Alter

Top Steuerexperten & Top Reputation - Audit und Consulting
Treuhander 2025 Firmen in der Schweiz 2023
Statista/Bilanz IMWEF Institute und Swissreputation.group

o N,

4BRonzE Ton 5% EcoVadis Bronze Rating 2024

' ecovadis | Forvis Mazars leistet einen Beitrag zur

A cuscainabitey pating Gesellschaft durch Inklusivitat, Fairness
\ SERZ0Z und ein Swiss EcoVadis CSR Rating.
(_ v~ FAIRPAY

v~ FAIRPROGESSES
EQUAL-SALARY
cerTiFieD v~ FAIROPPORTUNITIES
EQUAL-SALARY certified: Unser Engagement, allen
Menschen unabhéngig vom Geschlecht die gleichen
Chancen zu bieten.

. ZURICH

10 standorte

@ Lucano

.
bSl ISO/IEC
27001
Information Security
Management
CERTIFIED

ISO/IEC 27001
Information Security
Management: CERTIFIED

o/, LUCERNE
#44, DIALOGUE

Platin Partner:
Lucerne Dialogue
Fihrende Europaische
Business Konferenz fiir
aktuelle und kunftige
Fuhrungskrafte.

PRIX
()

Gold Partner:

Swiss Venture Club
Forderung des Unterneh-
mergeistes in der Schweiz.
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Uber Forvis Mazars
Cybersicherheit-Team

Das Team in Zirich bietet Beratungen und Prifungen in den Bereichen Cybersicherheit, Drittparteien-
Risikomanagement und Business Continuity Management an

Dieter Kiunzli loannis Asaridis

Executive Director Manager

Loic Haumont Siro Accorinti

Senior Consultant Senior Consultant
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Kontakt Folgen Sie uns

Forvis Mazars LinkedIn: _ o
https://www.linkedin.com/company/forvis-mazars-in-switzerland

Dieter Kiinzli

Executive Director Facebook:

Technology Risk https://www.facebook.com/forvismazarsinswitzerland

+41 79 540 24 40 Instagram:

dieter kuenzli@mazars.ch https://www.instagram.com/forvismazarsinswitzerland

Kalandergasse 4

8045 Ziirich

Mehr Informationen unter www.forvismazars.com/ch

Forvis Mazars Group SC ist ein unabhéngiges Mitglied von Forvis Mazars Global, einem fiihrenden
Professional Services-Netzwerk. Als international integrierte Partnerschaft ist die Forvis Mazars Group in
Uber 100 Landern und Regionen der Welt tatig und auf die Bereiche Audit, Tax sowie Advisory
spezialisiert. Die Partnerschaft greift auf die Expertise und das kulturelle Know-how von mehr als 35.000
Mitarbeitenden weltweit zurtick, um Kundinnen und Kunden jeder Grdsse in jeder Phase ihrer
Entwicklung zu unterstiitzen. In der Schweiz arbeiten mehr als 400 Expertinnen und Experten an zehn
verschiedenen Standorten.

© Forvis Mazars 2025. All rights reserved.
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